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Patentanspriiche: 

I. Verfahren zur Ver- und Entschliisselung der 
Dateniibertragung zwischen einem Sender und 
mindestens einem Empfanger, bei welchem sen- 
deseitig die Nachrichtenklartexte mit Schliissel- 
texten verkniipft und empfangsseitig durch Ver- 
kniipfung mit identischen Schlusseltexten wieder- 
gewonnen werden und bei welchem sende- und 
empfangsseitig derselbe Grundschliissel in gespei- 
cherter Form vorliegt, dadurch gekennzeich- 
net, daB vor der Nachrichteniibertragung fol- 
gende VerfahrensschriUe angewendet werden: 

a) vor Beginn der Nachrichteniibertragung 
wiirfelt der sendeseitige Schliisseltextgene- 
rator mit Hilfe eines beliebigen und/oder ei- 
nes wahrend des Wiirfelns sich be lie big an- 
dernden Bildungsgesetzes mindestens ein 
Schliisseltextbildungsregister (A) eine ge- 
wisse Mindestzeit lang mit einem zum Ober- 
tragungstakt verschiedenen nichtperiodi- 
schen Durchlauftakt (7*1), bis im Schliissel- 
textbildungsregister (A) eine zufallige Bit- 
foige von n Elementen erreicht ist (Fig. 2), 

b) diese zufallige Bitfolge wird festgehalten und 
dient als Anfangsstellung fur die Schliisseit- 
extgeneratoren auf der Sende- und auf der 
Empfangsseite, 

c) diese zufallige Bitfolge wird vor Beginn der 
Nachrichteniibertragung vom Sender zu 
dem/den Empfanger/n ubertragen, wobei 
sendeseitig die Schliisseltextbildungsregister 
(^4) zyklisch so geschoben werden, daB nach 
der (Jbertragung die sende- und empfangs- 
seitigen Schlusseltextgeneratoren dieselbe 
Ausgangsstellung haben, 

d) die (Jbertragung der Anfangsstellung der 
Schlusseltextgeneratoren wird durch ein 
Kennwort angekiindigt und unter Verwen- 
dung einer sende- und empfangsseitig be- 
kannten gleichartigen Grundschliisseiin- 
formation verschlusselt ubertragen, 

e) das Bildungsgesetz der Schlusseltextgenera- 
toren wird aus der sendeseitig erzeugten und 
verschlusselt zu dem/den Empfanger/n 
iibertragenen zufalligen Bitfolge abgeleitet, 
daB wahrend der Nachrichteniibertragung 
bei wiederholender Synchronisation, wie dies 
bei Rundspruch notwendig ist, der Nachrich- 
tenfluB kurzzeitig unterbrochen wird und 
fulgende Verfahrensschritte angewendet 
werden: 

f ) die zum Zeitpunkt der Unterbrechung in den 
Schliisseltextbildungsregistern (A) des Sen- 
ders festgehaltene Bitfolge dient als An- 
fangsstellung der Schlusseltextgeneratoren 
fur neu hinzukommende Empfanger oder zur 
Oberpriifungdes Gleichstandes der zu einem 
friiheren Zeitpunkt synchronisierten Emp- 
fanger, 

g) diese zum Zeitpunkt der Unterbrechung sen- 
deseitig festgehaltene Bitfolge der Schliis- 
seltextbildungsregister (A) wird durch ein 
Kennwort markiert und unter Verwendung 
einer sende- und empfangsseitig bekannten 
identischen Grundschlusselinfnrmation ver- 
schlusselt ubertragen, 



h) das Bildungsgesetz der Schlusseltextgene- 
ratoren wird beibehalten oder aus der festge- 
haltenen Bitfolge der Schliisseltextbildungs- 
register (A) sende- und empfangsseitig 
abgeleitet. 

2. Verfahren nach Anspruch 1, dadurch ge- 
kennzeichnet, daB die Verschliisselung der zu 
iibertragenden Anfangsstellung fur den Schliis- 
seltextgenerator mit Hilfe eines linear riickgekop- 
peltenSchieberegisters erfolgt, dessen Voreinstel- 
lung und/oder Bildungsgesetz vom Grundschliis- 
sel (GS) abhangt (Fig. 3). 

3. Verfahren nach Anspruch 1, dadurch ge- 
kennzeichnet, daB die Verschliisselung der zu 
iibertragenden Anfangsstellung fur den Schliis- 
seltextgenerator mit Hilfe des vom Grundschliissel 
(CS)eingestellten Senders (Fig. I) selbst erfolgt, 
daB die Anfangsstellung zuerst in einem Zwi- 
schenspeicher gespeichert wird, daB die Anfangs- 
stellung nach der Entschliisselung auf der Emp- 
fangsseite ebenfalls in einem Zwischenspeicher 
gespeichert wird und daB vor Beginn der eigentii- 
chen Nachrichtenver- und -entschliisselung die,, 
Anfangsstellung aus den Zwischenspeichern in <$&l 
Schlusseltextgeneratoren iibernommen wird. 

4. Verfahren nach Anspruch 2 oder 3, dadurch 
gekennzeichnet, daB ein erster Teil der die An- 
fangsstellung darstellenden Elemente sendeseitig 
erwiirfelt wird und verschlusselt zur Empfangs- 
seite ubertragen und eingestellt wird und ein zwei- 
ter Teil der die Anfangsstellung darstellenden 
Elemente sende- und empfangsseitig abhangig 
vom Grundschliissel eingestellt wird. 

5. Verfahren nach einem der vorhergehenden 
Anspriiche, dadurch gekennzeichnet, daB das Bil- 
dungsgesetz sendeseitig im Schliisseltextgenerator 
erwiirfelt und zusatzlich zur Anfangsstellung des 
Schlusseltextbildungsregisters (A) verschlusselt 
zur Empfangsseite ubertragen wird. 

6. Verfahren nach einem der Anspriiche 1 bis 
4, dadurch gekennzeichnet, daB das Bildungsge- 
setz des Schliisseltextgenerators sende- und emp- 
fangsseitig nach Einstellung der Schliisseltextbil- 
dungsregister (A 1 bis An) nach einer vereinbarten 
Vorschrift im Schliisseltextgenerator errechip£ 
und im Zwischenspeicher gespeichert wird und 
der eigentlichen Nachrichtenver- bzw. -entschliis- 
selung das errechnete Bildungsgesetz aus dem 
Zwischenspeicher in das jeweilige Bildungsge- 
setzregister (£f)des Schliisseltextgenerators iiber- 
nommen wird. 

7. Verfahren nach Anspruch I, dadurch ge- 
kennzeichnet, daB der sendeseitige Wiirfelvorgang 
zum Erzeugen der zufalligen Anfangsstellung des 
Schliisseltextgenerators mit Hilfe eines Zufaitsge- 
nerators gesteuert wird. 

8. Verfahren nach einem der vorhergehenden 
Anspriiche, dadurch gekennzeichnet, daB die An- 
zahl n der die Anfangsstellung darstellenden Ele- 
mente n ^ 50 gewahlt wird. 



Die Erfindung betrifft ein Verfahren zur Ver- und 
Entschliisselung der Dateniibertragung zwischen ei- 
nem Sender und mindestens einem Empfanger, bei 
welchem sendeseitig die Nachrichtenklartexte mit 
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Schliisseltexten verkniipft und empfangsseitig durch 
Verkniipfen mit identischen Schliisseltexten wieder- 
gewonnen werden und bei welchem sende- und emp- 
fangsseitig derselbe Grundschliissel in gespeicherter 
Form vorliegt. r > 

Die Erfindung dient nicht nur zur Datensicherung 
vor unberechtigtem Zugriff bei der Dateniibertragung 
zwischen entfernten Sendern und Empfangern, son- 
dern beispieisweise auch bei der Datenverarbeitung 
innerhalb cines Systems, bei dem der unberechtigte to 
Zugriff zu Daten verhindert werden soil. 

Aus der DE-AS 1237 366 ist ein Verfahren be- 
kannt, das den Anfangszustand eines Schliisseltextge- 
nerators in Abhangigkeit vom Ergebnis der Mischung 
einer ersten mit einer zweiten Zustandsinformation i 
einstellt, wo bei die erste Zustandsinformation sende- 
seitig vorzugsweise mittels eines Zufallsgenerators er- 
zeugt und unverschliisselt an die Empfangsseite iiber- 
tragen wird. 

Dieses Verfahren hat den Nachteil, daB das Gesetz 20 
fiirdas Bilden der Binarzeichenfoige des Schliisseltex- 
tes durch den starren Schaltungsaufbau des Schlus- 
seltextgenerators festgelegt ist und durch Andern der 
Anfangsstellung nur ein anderer Abschnitt aus der 
Gesamtschlusseltextfolge als neuer Schliisseltext aus- 25 
gewahlt werden kann. AuBerdem mufi fiir jede Ein- 
stellung mittels eines Zufallsgenerators ein neuer Zu- 
satzschliissel erzeugt werden. 

Aus der DE-OS 2457027 ist ein Verfahren zum 
Einstellen eines Schlusseltextgenerators bekannt, bei so 
dem ein Grundschliissel wort bestimmend ist fiir die 
Anfangsstellung des Schlusseltextgenerators und ein 
Zusatzschlussel in Verbindung mit dem Grundschliis- 
selwort das Bildungsgesetz fiir die Binarzeichenfoige 
des Schliisseltextes erstellt. }5 

Dieses Verfahren arbeitet zwar nicht mehr mit ei- 
nem starren Bildungsgesetz fiir die Binarzeichenfoige 
des Schliisseltextes und ist damit wesentlich sicherer 
gegen unbefugtes Entschlusseln, aber es ware viel zu 
aufwendig, wenn es bei gleicher Sicherheit auch rund- 40 
spruchfahig gemacht werden sollte, d. h., wenn in kur- 
zen Zeitabstanden immer wieder neue Zusatzschlussel 
erzeugt, ubertragen und eingestellt werden miiBten. 

Die zu der Erfindung fiihrende Aufgabe war es, 
ein Verfahren anzugeben, das bei groBtrnoglicher Si- 45 
cherheit Rundspruchfahigkeit erlaubt und mit gerin- 
gem Aufwand verwirklicht werden kann. 

Die Aufgabe wird gelost, wie im Anspruch 1 be- 
schrieben. 

Die Fig. 1 zeigt den prinzipiellen Aufbau von 50 
Schlusselgeraten, 

die Fig. 2 den Durchlaufbetrieb des sendeseitigen 
Schlusseltextgenerators. 

Die Fig. 3 zeigt die verschliisselte Obertragung der 
Registerstande zur identischen Einstellung der 55 
Schliisseltextgeneratoren auf der Sende- und Emp- 
fangsseite. 

Anhand der Figuren sei im folgenden ein Ausfiih- 
rungsbeispiel fiir die Verwirklichung des Verfahrens 
naher beschrieben. 60 

Nach Fig. I bestehen die Schliisseltextgeneratoren 
aus einer Anzahl von Schlusseltextbiidungsregistern 
Al bis An, z. B. aus riickgekoppelten Schieberegi- 
stern, deren Riickkopplungsnetzwerke program mier- 
bar sind; weiterhin aus einem Zuordner-Schaltnetz- 65 
werk C, das die Verkniipfungen der Register 
untereinander einstellt; ferner aus einem Bildungsge- 
setz register B mit einer Speicherkapazitat von n Bit, 



so daB eine Einstellvielfalt von 2" verschiedenen Bil- 
dungsgesetzen mdglich ist. 

Die prinzipielle Arbeitsweise einer Datenver- 
schliisselung ist folgende: 

Sendeseitig wird ein Klartext KT mit Hilfe eines 
Verkniipfungsgliedes mit dem Schliisseltext 57' ver- 
kniipft, so daB sich der Geheimtext GT ergibt, der 
ubertragen wird. Empfangsseitig wird aus dem Ge- 
heimtext GT durch Verkniipfung mit dem nach iden- 
tischen Regeln gewonnenen Schliisseltext ST der 
Klartext wieder zuruckgewonnen. 

Im Durchlaufbetrieb des Schlusseltextgenerators 
nach Fig. 2 wird die Ausgangsstellung der Schliissel- 
textgeneratoren erwiirfelt, von der aus am Sender ver- 
schliisselt und am Empf anger entschlusselt wird. Nach 
Anlegen der Betriebsspannung nehmen die Schliis- 
seltext bildungsregister A und das Bildungsgesetzre- 
gister B eine unbestimmte Anfangsstellung ein, die 
durch den Durchlaufbetrieb noch verandert wird. 
Wahrend des Durchlaufbetriebes wird ein frei laufen- 
der Takt 71 aus einem astabilen Multivibrator oder 
einem Zufallsgenerator angelegt, der asynchron zum 
Obertragungsschrittakt die Schlusseltextbildungsre- 
gister A urn eine unbestimmte Anzahl von Durchlauf- 
takten weiterschaltet. Der Schliisseltextgenerator ar- 
beitet dabei zunachst mit einem im Bildungsgesetzre- 
gister B gespeicherten unbestimmten Bildungsgesetz, 
welches wahrend des Durchlaufbetriebes noch lau- 
fend dadurch verandert wird, daB die durch das Zu- 
ordner-Schaltwerk C verkniipfte Bitfolge durch das 
Bildungsgesetzregister B hindurchgeschoben wird. 

In einer Varianten des Durchlaufbetriebes nach 
Anspruch 7 wird in den Kreislauf , beispieisweise zwi- 
schen dem Ausgang des Zuordnungsnetzwerkes C 
und dem Eingang des Bildungsgesetzregisters B, zu- 
satzlich ein Zufallsgenerator eingeschaltet, der den 
Wurfelvorgang steuert. 

Der freilaufende Durchlaufbetrieb wird eine ge- 
wisse Mindestzeit durchgefiihrt, nach der diese Ar- 
beitsweise zu jede m beliebigen Zeitpunkt durch Still- 
setzendesTaktes Tl abgebrochen werden kann. Zum 
Zeitpunkt »DurchIaufbetrieb-Ende« ha ben dann alle 
Registerelemente des Schlusseltextgenerators eine 
zufallige Ausgangsstellung, d. h. es wurde ein zufalli- 
ges Bildungsgesetz und eine zufallige Startposition des 
Schlusseltextgenerators »erwiirfeltc 

Zum Aufbau einer verschlusselten Nachrichten- 
verbindung zwischen einem Sender und einem oder 
mehreren Empfangern, muB den Empfangern das Bil- 
dungsgesetz und die Ausgangsstellung des Schlussel- 
textgenerators mitgeteilt werden. 

In einem Ausfiihrungsbeispiel nach Fig. 3 werden 
dazu sendeseitig die Schlusseltextbildungsregister A 
und Bildungsgesetzregister B hintereinander geschal- 
tet, seriell ausgelesen und empfangsseitig eingelesen, 
so daB nach y Obertragungsschrittakten sende- und 
empfangsseitig an alien Registerstellen vom Schlus- 
seltextbildungsregister A und vom Bildungsgesetzre- 
gister B eine ubereinstimmende Ausgangsstellung 
herrscht. 

Bei verschliisselter Nachrichteniibertragung sollen 
nur solche Teilnehmer eine Entschliisselung durch- 
fiihren konnen, die dazu mit dem Grundschliissel au- 
torisiert werden. Deshalb muB die Obertragung der 
Registerstande des sendeseitigen Schlusseltextgene- 
rators zu den Empfangern verschliisselt erfolgen. Die 
Verschliisselung kann beispieisweise durch linear 
riickgekoppelte Schieberegister SCI und St 2, die 




5 



auch als »Scramler« bckannt sind, erfolgen. 

Diese Schieberegister sind auf der Sendeseite und 
auf der Empfangsseite identisch aufgebaut, und ihre 
Voreinstellung wird durch einen zwischen den korre- 
spondierenden Teilnehmern abgestimmten Grund- 
schliissel GS festgelegt. 

Ein weiteres Ausfuhrungsbetspiel nach Anspruch 3 
arbeitet in folgender Weise: 

Die durch den Durchlaufbetrieb »erwurfelte« An- 
fangsstellung des Schliisseltextgenerators wird in ei- 
nen Zwischenspeicher 251 (nicht dargestellt) gespei- 
chert. Danach werden einzelne Oder alle Schliissel- 
textbildungsregister A und/oder das Biidungsgesetz- 
register B sende- und empfangsseitig vom Grund- 
schliissel GS eingestellt. Zur verschlusselten Obertra- 
gung der Anfangsstellung des Schliisseltextgenerators 
wird dem Verkniipfungsglied (Fig. 1) die im Zwi- 
schenspeicher ZS1 gespeicherte Anfangsstellung als 
Klartext KT und der vom Grundschlussel GS festge- 
legte Schliisseltext SO des Schliisseltextgenerators zu- 
gefiihrt. Die als Geheimtext GT ubertragene An- 
fangsstellung wird auf der Empfangsseite als Klartext 
KT wiedergewonnen und in einem Zwischenspeicher 
ZS2 (nicht dargestellt) gespeichert. Vor der eigentli- 
chen Nachrichtenubertragung wird nun sende- und 
empfangsseitig die Anfangsstellung aus den Zwi- 
schenspeichern Z51 bzw. ZS2 in den Schlusseltextge- 
nerator eingeschoben. 

Wahrend der verschlusselten Nachrichteniibertra- 
gung werden die Schliisseltextbilcfungsregister A 
sende- und empfangsseitig synchron weitergeschaltet, 
dagegen bleiben die Registerstande des Bildungsge- 
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setzregisters B bis zu einer neuen Einstellung der 
Ausgangsstellung fest bestehen. 

Bei einmaliger Synchronisierung vor einer ver- 
schlusselten Nachrichtenubertragung wird sendeseitig 
* das Bildungsgesetz und die Ausgangsstellung des 
Schliisseltextgenerators erwiirfelt und den Empfan- 
gern iibertragen. 

In einem Ausfuhrungsbeispiel nach Anspruch 6 
wird das Bildungsgesetz des Schliisseltextgenerators 

io auf der Sende- und Empfangsseite errechnet, so daB 
eine verschliisselte Obertragung des Bildungsgesetzcs 
entfallt. Das Bildungsgesetz wird aufgrund der An- 
fangsstellung der Schliisseltextbildungsregister Al bis 
An nach einer vereinbarten Vorschrift im Schliissel- 

15 textgenerator berechnet und sende- und empfangssei- 
tig in einem Zwischenspeicher Z53 bzw. Z54 (nicht 
dargestellt) gespeichert. Vor der eigentlichen Nach- 
richtenver- bzw. -entschlusselung wird das Bildungs- 
gesetz aus den Zwischenspeichern ZS3 bzw. ZS4 in 

:o die jeweiligen Bildungsgesetzregister B des Schliis- 
seltextgenerators ubernomrnen. 

Dagegen wird bei sich wiederholender Synchroni- 
sierung, wie dies bei Rundspruchbetrieb not wend j[g 
ist, vom Sender zu festgelegten Zeitpunkten im H; T 

r> wieder sein aktueller Registerstand im Schlusseltext- 
bildungsregister A und gegebenenfalls sein neues 
oder gleichbleibendes Bildungsgesetz im Bildungsge- 
setzregister B iibertragen. Neu hinzukommende 
Empfanger haben dann Gelegenheit, sich in laufende 

io Obermittlungen einzuphasen. Dazu muB der Schliis- 
seltextgenerator nur jeweils um y Takte den normalen 
NachrichtenfluB unterbrechen. 
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